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1. Понятие поля. Физические поля как носители ин-
формации.

2. Физические угрозы утечки информации и воздей-
ствия на источник информации.

3. Электростатическое поле: электрический заряд,
закон сохранения заряда, закон Кулона; напря-
жённость поля, линии напряжённости, принцип
суперпозиции полей; поток вектора напряжённо-
сти, теорема Остроградского-Гаусса; циркуляция
вектора напряжённости; потенциал поля, эквипо-
тенциальные поверхности; связь напряжённости с
потенциалом; поле заряженного проводника; кон-
денсатор, ёмкость; примеры проявления и ре-
ализации физических эффектов.

4. Магнитное поле: магнитная индукция, линии
магнитной индукции, принцип суперпозиции по-
лей; сила Лоренца; эффект Холла; закон Ам-
пера; закон Био-Савара-Лапласа; поток векто-
ра напряжённости магнитной индукции, теорема
Остроградского-Гаусса; циркуляция вектора маг-
нитной индукции; ферромагнетики, гистерезис;
примеры проявления и реализации физиче-
ских эффектов.

5. Электромагнитная индукция: закон Фарадея, пра-
вило Ленца; соленоид, индуктивность; самоиндук-
ция, взаимоиндукция; токи Фуко, скин-эффект;
примеры проявления и реализации физиче-
ских эффектов.

6. Уравнения Максвелла в интегральной форме; ток
смещения, закон полного тока; переход от случая
вакуума к среде.

7. Электромагнитная совместимость: электромаг-
нитное воздействие; паразитная ёмкостная связь;
паразитная индуктивная связь; экранирование
электромагнитных полей; примеры проявления
и реализации физических эффектов.

8. Основы теории антенн: закрытый колебательный
контур; уравнение колебаний в контуре, его ре-
шение; резонанс контура, формула Томсона; от-
крытый колебательный контур; электромагнитная

волна, характеристики волны; волновое уравне-
ние, его решение; свойства и распространение вол-
ны, вектор Умова-Пойтинга; полуволновой виб-
ратор, четвертьволновой вибратор, направленные
антенны; примеры проявления и реализации
физических эффектов.

9. Основы физики полупроводников: полупроводни-
ки n- и p-типа; полупроводниковый диод, сме-
щённый p-n переход; вольтамперная характеристи-
ка, лавинный пробой; n-p-n транзистор; примеры
проявления и реализации физических эф-
фектов.

10. Основы акустики: звук, акустическое поле; харак-
теристики и свойства звуковой волны; волновое
уравнение, его решение; волновой фронт, принцип
Гюйгенса-Френеля; отражение и преломление вол-
ны; стоячая волна, распространение звука в тру-
бе; интерференция и дифракция волн; примеры
проявления и реализации физических эф-
фектов.

11. Пассивные и активные методы и средства защи-
ты информации: от утечки по электромагнитному
и акустическому каналам; от преднамеренного си-
лового воздействия.
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Примеры билетов по дисциплине «Физические
основы защиты информации»

Билет 1

1. Теорема Остроградского-Гаусса для электрического поля.

2. Физический принцип действия магнетронного генератора шума.

Билет 2

1. Явление гистерезиса.

2. Физический принцип действия радио.

Билет 3

1. Закон Био-Савара-Лапласа.

2. Физический принцип действия устройств уничтожения информа-
ции на магнитных жестких дисках.

Билет 4

1. Электрическое поле вблизи поверхности заряженного проводника.

2. Физический принцип заземления.

Билет 5

1. Работа сил магнитного поля при перемещении электрического за-
ряда.

2. Физический принцип действия нелинейного локатора.
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Билет 6

1. Связь потенциала и напряженности электрического поля.

2. Физический принцип действия диодного генератора шума.

Билет 7

1. Поведение контура с током в магнитном поле.

2. Физический принцип распространения электромагнитной волны.

Билет 8

1. Колебательные процессы в закрытом колебательном контуре.

2. Устройство акустической и радиочастотной безэховых камер с фи-
зической точки зрения.

Билет 9

1. Характеристики и свойства магнитного поля.

2. Физический принцип действия электроакустического преобразова-
теля.

Билет 10

1. Закон Фарадея.

2. Физический принцип действия акустического стетоскопа.

Билет 11

1. Магнитное поле прямолинейного проводника с током.

2. Физический принцип технологий RFID и NFC.
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Билет 12

1. Взаимодействие двух проводников с током.

2. Физический принцип действия рамочной антенны.

Билет 13

1. Теорема Остроградского-Гаусса для магнитного поля.

2. Физический принцип действия полуволнового вибратора.

Билет 14

1. Закон полного тока.

2. Физические аспекты использования витой пары.

Билет 15

1. Работа сил электрического поля при перемещении заряда.

2. Физический принцип экранирования электромагнитного поля.

Билет 16

1. Характеристики и свойства электростатического поля.

2. Физический принцип экранирования магнитного поля.

Билет 17

1. Движение заряда в магнитном поле.

2. Физический принцип экранирования электростатического поля.
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Билет 18

1. Поле плоского конденсатора.

2. Физическая суть радиопеленгации.

Билет 19

1. Магнитное поле кругового тока.

2. Физический принцип действия датчика Холла.

Билет 20

1. Уравнения Максвелла.

2. Физический принцип действия эндовибратора.
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